Cynapspro:

ApplicationPro verhindert das Ausfiihren unerwiinschter Anwendungen.

Das unkontrollierte Ausfiihren von Anwendungen stellt ein immer groReres Problem fiir Unternehmen dar. Mit Ap-
plicationPro® konnen Sie das Problem aus 2 Richtungen angehen: a) Sie definieren welche Applikationen in lhrem
Unternehmensnetzwerk ausgefiihrt werden dirfen (Whitelist-Verfahren); b) Sie definieren eine Liste verbotener
Anwendungen (Blacklist/Verfahren). Durch das unbewusste Ausfiihren von Malware und Spyware entstehen heutzu-
tage enorme wirtschaftliche Schaden. Die Installation von nicht lizenzierter Software durch Benutzer kann zu einem
héheren Supportaufwand und unangenehmen Folgen beim nachsten Software-Audit fiihren.

IHRE VORTEILE

e ApplicationPro bendtigt nicht erst die
Signatur von gefahrlichen Applikatio-
nen, sondern blockieren sie direkt -
eine ideale Ergdnzung fir lhren Viren-
schutzlésung.

e Nur von der IT-Leitung genehmigte
Anwendungen konnen genutzt wer-
den.

e  Durch unerlaubte Software verursach-
te Stérungsmeldungen fallen weg.

AUSGEWAHLTE FUNKTIONEN

® Intelligenter Lernmodus erfasst alle
Programme, die von einem Benutzer
oder einer Benutzergruppe innerhalb
der definierten Zeit gestartet wurden,
so dass Sie sehr einfach und ohne Auf-
wand eine zielgruppengerechte White-
list einrichten kdnnen.

® Einfaches, assistentengestiitztes Er-
stellen von Softwarepaketen.

®  Flexible Zuweisung von Softwarepake-
ten zu Rollen, wie z. B. Marketing oder
Administration.

Risiken durch Private Nutzung
Viele Mitarbeiter nutzen ihre Firmenrechner
auch fir private Zwecke, was von Arbeitge-
bern oft geduldet wird. Ohne zentrales Ma-
nagement ist es jedoch schwierig klare Gren-
zen zu ziehen. Kosten und Risiken entstehen
fur den Arbeitgeber wenn ...

e Mitarbeiter wadhrend der Arbeitszeit
Spiele ausfiihren, oder Filme ansehen.

e mit Viren verseuchte Software, Video
Clips oder Spiele installiert werden.

e unlizenzierte Software installiert wird.

e Support-Mitarbeiter Zeit aufwenden
missen um Probleme, die durch nicht
autorisierte Software entstanden sind, zu
beheben.
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Bereit

Der Lernmodus erleichtert die Administration, indem er alle Anwendungen, die durch
Mitarbeiter einer Gruppe innerhalb eines bestimmten Zeitfensters ausgefiihrt wer-
den, automatisch aufzeichnet .
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Bereit

Registrierte Anwendungen kénnen nach Hersteller oder nach beliebigen anderen
Kriterien Ubersichtlich gruppiert und dann verschiedenen Rollen zugewiesen werden.




Ccynapspro

cynapspro Losungen bieten Datenschutz an den End-
punkten des Unternehmensnetzwerks und setzen an
folgenden Punkten an:

DevicePro verhindert Datenverlust durch offene Ports
und externe Speichermedien.

CryptionPro verschlisselt Ihre Firmendaten auf mobi-
len Speichergeraten — ganz automatisch.

CryptionPro HDD schiitzt Ihre vertraulichen Daten
durch Festplattenverschlisselung.

ApplicationPro kontrolliert ausfiihrbare Anwendun-
gen nach dem Whitelist- oder Blacklist-Verfahren.
ErasePro l6scht Dateien endgiiltig, so dass Sie nicht
wiederhergestellt werden kénnen.

PowerPro reduziert den Energieverbrauch und mel-
det verdachtige Aktivitaten.

Durch folgende Merkmale zeichnen sich alle
cynapspro Lésungen aus:

Intuitive Management Konsole

Komplexe Einstellungen kénnen mit wenigen Maus-
klicks durch die zentrale Verwaltungsoberflache vor-
genommen werden. Konsole und der lokal installierte
Agent stehen in verschiedenen Sprachen zur Verfi-

gung.

Real-Time Management

Gednderte Rechte werden sofort auf dem Rechner
des Benutzers wirksam, ein Neustart oder eine Neu-
anmeldung sind nicht erforderlich.

Gruppen-, benutzer- und rechnerspezifische Rechte-
vergabe

Vermindern Sie den Verwaltungsaufwand. Steuern
Sie individuelle Zugriffsrechte direkt tber die jeweili-
gen Gruppen, Benutzer und Rechner.

Synchronisation von Benutzerverzeichnissen
Vorhandene Benutzer- und Benutzergruppendefiniti-
onen im Microsoft Active Directory oder Novell eDi-
rectory werden in die Verwaltungskonsole synchroni-
siert. Durch die nahtlose Integration mit verschiede-
nen Verzeichnissen reduzieren den Konfigurations-
und Pflegeaufwand bei der Definition von Benutzern
und Benutzergruppen fir die Zugriffskontrolllisten.

Vollstidndige Protokollierung
Passwortgeschiitzte, detaillierte Zugriffsprotokollie-

Kostenlose Testversion

Im Downloadbereich der cynapspro Website stel-
len wir Interessenten eine Vollversion unserer
Software samt einer kostenlosen 5-Benutzer-

Endpoint Data Protection

v pevice COntro/

rung mit Filter- und Sortieroptionen. Sie sehen, wer
auf welche Dateien zugegriffen hat. Auch alle Admi-
nistrator-Aktionen werden vollstdandig protokolliert.

Minimale Systemvoraussetzungen

Abgesehen von der SQL Server Datenbank (die kos-
tenlose Express Version ist ausreichend) wird keine
weitere Software (wie z.B. 1I1S-Server oder .Net-Client)
benotigt. Es entstehen keine neuen Sicherheitsliicken
durch die Backendsoftware und Arbeitsspeicher-,
sowie CPU-Last werden nicht unnétig verschwendet.

Sichere Kerneltreibertechnologie

Die cynapspro® Kerneltreibertechnologie ladt sich
wahrend der Bootphase ins Betriebssystem und ga-
rantiert, dass der Agentendienst auf dem Client im-
mer aktiv ist. Nur autorisierte Administratoren kon-
nen den Clientdienst deinstallieren oder stoppen.

Integration in Drittanwendungen

Eine XML-Schnittstelle ermdglicht eine automatische
Rechteverwaltung direkt aus vorhandenen Drittan-
wendungen wie z.B. Helpdesk-Lésungen heraus, so
dass existierende Prozesse, Genehmigungsverfahren,
Benachrichtigungen und Berichte verwendet werden
kénnen, ohne dass die Support-Mitarbeiter eine zwei-
te Konsole 6ffnen miissen.

Unterstiitzung fiir verteilte Umgebungen
Mehrere sich gegenseitig replizierende Server kdnnen
gleichzeitig betrieben werden.
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